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Ausgangslage

Kinder und Jugendliche bewegen sich mit einer
Selbstverstandlichkeit in der digitalen Welt

Stellt padagogische Fachkréfte vor grof3e
Herausforderungen

Spannungsfeld zwischen dem Wunsch der Jugendlichen
nach uneingeschrankter Mediennutzung und dem Wunsch
der Fachkrafte nach padagogischer Kontrolle

Unterschiedliche Handhabung in den einzelnen Gruppen

Wunsch nach Leitlinien fur die gesamte Einrichtung von
den Gruppenleitungen

Etablierung eines Qualitatszirkel ,Medien®
(padagogische Fachkrafte, Bereichsleitungen,
Schulleitung, KiduPa, FIMK)
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Kooperation Al
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Fachstelle fur Jugendmedienkultur NRW: (fjmk)

Gefordert vom Kinder- und Jugendforderplan des
Landes NRW

Unterstltzung bei der Erstellung der Leitlinien

Umfrage Raphaelshaus fur Kinder, Jugendliche und
Fachkrafte

Projekte mit Kindern und Jugendlichen
Schulung von Fachkraften
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Medienpadagogische Angebote im
Raphaelshaus Dormagen




Anfragen flr medienpad. Projekte in Wohngruppen
Zusammenarbeit PowerUp und Raphaelshaus
Beginn regelmaliger Treffen im QZ Medien
Praxisaktion Digitale Biografiearbeit
Internetfiihrerschein in der Raphaelsschule
Praxisworkshops mit Tagesgruppen

Fortbildung zum Thema Internet und Social Media
Fortbildung zum Thema Medienerziehung
Implementierung der Leitlinien

Bundestagung BVKE

2014

2015

2015

2015

2016

2016

2017

2017

2017

PAONRS]

Leitlinienarbeit im QZ Medien
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Praxis mit Kindern und

Jugendlichen
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. Das sind meine Geschwister.Der
d Junge heifit Kevin, das Miidchen
heifit Tamara.

Das bin ich

Das ist in Paris der schone
Sonnenuntergang.

Das ist meine Siifie Eule.
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Inhalt Leitlinien ,Praxisteil”

Internet

Handy/Tablet
PC/Notebook

Soziale Netzwerke
Videospiele
TV/DVD/Streamingdienste
Auditive - und Printmedien
Raphaelschule
Mitarbeitende
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Inhalt Leitlinien ,,Anlagen® if
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Informationen zum Medienkonzept flr Eltern

Einverstandniserklarung zur Mediennutzung fur
Eltern

Ubertragung der Bildrechte (Eltern/Jugendliche)

Einverstandniserklarung zur Mediennutzung fur
Jugendliche

Haftungsausschluss WLAN Nutzung
Information zum Public WLAN im Raphaelshaus
Krisenplan Cybermobhbing




Aufbau der Leltsatze

> Rechtslage
> Gefahren und Grenzen
> Medienkompetenz (Moglichkelten

>

—orderung von Kompetenzen,
Handlungsmaoglichkeiten)

Regeln und Empfehlungen

> Chancen und Moglichkeiten
> Nutzliche Links
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Leltsatze Mitarbeitende (1)

In Bezug auf Kinder und Jugendliche

Kinder und Jugendliche dirfen ein Handy nur mit Erlaubnis der Eltern/gesetzlichen
Vertreter kaufen und besitzen.

Kinder und Jugendliche dirfen ein Handy nur mit ausdricklicher Erlaubnis der
padagogischen Fachkréfte nutzen. Abhéngig vom Alter, dem Reife- und
Verantwortungsbewusstsein und den Verstarkerplanen der jeweiligen Gruppe

Die padagogischen Fachkréafte durfen keine privaten Gerate (Handy, Tablets,
Laptops) ohne Einverstandnis des Kindes/Jugendlichen kontrollieren, Eine
pauschale Einverstandniserklarung ist nicht zul&ssig.

Eltern und Kinder haben bei der Aufnahme zugestimmt, dass bei einem begrindeten
Verdacht auf Fehlverhalten gemeinsam mit den padagogischen Fachkraften das
Handy/Tablet/PC Uberpruft werden darf.

In der Einverstandniserklarung ist festgehalten, dass die Kinder und Jugendlichen bei
VerstolBen und Nichteinhaltung der Gruppenregeln das abgeschaltete
Handy/Tablet an die pddagogischen Fachkrafte abgeben mussen.

Das Handy kann von den padagogischen Fachkréaften eingezogen werden, falls es fur
die Planung einer Straftat genutzt wird.

Ein Notebook der Einrichtung darf kontrolliert werden (z.B. Browserverlauf). Inhalte,
die unter das Briefgeheimnis fallen (z.B. Mails), durfen nur mit Einverstandnis des
Kindes/Jugendlichen tberpruft werden.
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Leltsatze Mitarbeitende (2)

In Bezug auf Kinder und Jugendliche

Private Rechner/Notebooks der Kinder/Jugendlichen durfen nur mit deren
Einverstandnis kontrolliert werden.

Das Facebookprofil darf nur mit Zustimmung des Kindes/Jugendlichen uberprift
werden.

Die padagogischen Fachkrafte dtirfen von den Kindern /Jugendlichen nicht verlangen,
dass der Facebookzugang (Passwort) bekanntgegeben wird.

Sind verbotene Inhalte auf einem Account zu finden (z. B. Nacktbilder), wird das
Kind oder der Jugendliche aufgefordert, dies zu unterlassen und die Inhalte zu
entfernen. Angemessene Aufklarung und Konsequenzen, die dokumentiert werden,
sind in der Folge notwendig. Je nach Schwere des Delikts oder bei Verweigerung
des Kindes/Jugendlichen, kann nach Rucksprache mit der Bereichsleitung, die Polizei
eingeschaltet werden. Eine generelle Anzeigepflicht gibt es nicht.

Ist eine Sicherstellung bestimmter strafbarer Inhalte im Einzelfall notwendig (z.B. um
zu verhindern, dass diese geloscht werden), durfen padagogische Fachkrafte einen
Screenshot anfertigen. Die Straftat und die Sicherstellung mussen jedoch sofort der
zustandigen Bereichsleitung und ggf. nachfolgend der Polizei gemeldet werden,
damit sich die jewellige padagogische Fachkraft nicht selbst strafbar macht (z.B.
wegen unerlaubtem Besitz oder Weitergabe pornographischer Bilder). Verweigert das
Kind oder der Jugendliche die Herausgabe des Handys, darf nur die Polizei die
Beweise sichern.
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| eitsatze Mitarbeitende (3) § ﬁ

RAPHAELS

HAUS

In Bezug auf Eltern/gesetzliche Vertreter

Nur die Eltern und gesetzlichen Vertreter konnen einen Vertrag
abschlieRen. Sie haften auch fir abgeschlossene Vertrage.

Den Eltern wird der Kauf einer Prepaidkarte empfohlen.

Die Eltern entscheiden tber einen moglichen Zugang zum AppStore (z.B.
WhatsApp, Instagram) und tber die Eroffnung eines Accounts (z.B. Apple,
Google, Microsoft)
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Leltsatze Mitarbeltende (4)

In Bezug auf Facebook

Klare Trennung zwischen dienstlicher und privater Nutzung durch die
Einrichtung eines Gruppen-Accounts.

Es wird ein sehr sicheres Kennwort eingesetzt.
Die ,Privatsphéare-Einstellungen® werden gepruft und vorbildlich genutzt.
Die Nutzung erfolgt serios und mit korrekter Rechtschreibung.

Nicht bekannt gegeben oder veroffentlicht werden: Namen von Kindern,
Jugendlichen, Mitarbeitern, Telefonnummern, Fotos und interne
Informationen.

Es ist nicht erlaubt, Bilder und Texte aus der Gruppe zu veroffentlichen.

Freundschaftsanfragen kénnen von allen bekannten Kontakten (Kinder
und Jugendliche, deren Freunde, Eltern, Verwandte der Kinder und
Jugendlichen usw.) entgegengenommen werden.

Die Kontaktaufnahme zu Kindern und Jugendlichen vom privaten
Account der padagogischen Fachkrafte ist nicht erlaubt. Bei ehemaligen
Kindern und Jugendlichen sind Ausnahmen zulassig.

RAPHAELS

AL




Leitsatze Mitarbeitende (5) if
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andere Diensthandys oder dienstliche Mailadressen des Raphaelshauses g

In Bezug auf Nachrichtendienste
> Fotos und Texte von Ferienfreizeiten diurfen tber das Diensthandy an

fur die Veroffentlichung auf unseren Internetseiten verschickt werden .

> Datenschutzrelevante Informationen durfen grundsatzlich nicht tber
Nachrichtendienste (z. B. WhatsApp) veroffentlicht, verschickt oder
weitergeleitet werden. Hierzu zahlen insbesondere sensible/vollstandige
Daten von Personen; Aktennotizen, Berichte Dienstbuchausziige etc.

> WhatsApp-Gruppen (oder ahnliche Nachrichtendienste) mit Kindern,
Jugendlichen und Eltern sind ausschlie3lich Gber ein dienstliches Handy
erlaubt. Auch hier gilt, dass es lediglich flr organisatorische Absprachen
und nicht fir den Austausch zu kindbezogenen padagogischen
Entwicklungen genutzt wird.



Leltsatze Mitarbeltende (6)

In Bezug auf private Handynutzung

Die Gruppenleitung ist fir den regelmalligen Austausch im Team und
mogliche Begrenzungen in Bezug auf die private Handynutzung
zustandig.

Das private Handy ist im Gruppenalltag auf lautlos zu stellen.

Die Ansprechbarkeit, Verfigbarkeit und Aufsichtspflicht fur die Kinder
und Jugendlichen hat stets Prioritat und ist zu jedem Zeitpunkt
gewahrleistet.

Jede Fachkraft ist im Umgang mit dem Handy immer auch Vorbild
gegenuber den Madchen und Jungen.

Das Raphaelshaus haftet nicht fir Schaden an privaten Handys, die im
Dienst genutzt werden.

Die private Handynummer wird nicht an die Kinder und Jugendlichen
weitergegeben.
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Medienkompetenz

Aufklarung tber Risiken, z.B. Mediensucht, Sexting,
Cybermobbing,, Missbrauch, Fehlinformationen

Aufklarung tber Sicherheitseinstellung, Kostenfallen, Daten-
weitergabe

Vermittlung von digitalen Umgangsformen

|dentitat starken (Kinder konnen sich ausprobieren, prasentieren,
lernen mit Lob, Hame Kritik, Anerkennung umzugehen)

Kreativitat fordern

Partizipation an der Gesellschaft ermoglichen (Kommunikation,
Vernetzung, Information, Austausch, Meinungsaul3erung)

Lernmaglichkeiten schaffen und spielerisch vermitteln

Kontakte zu Gleichaltrigen, Abgrenzung von der Erwachsenenwelt
Autonomieentwicklung

Informationsbeschaffung

Freizeitgestaltung

Vorbereitung auf Berutswelt (sicherer Umgang mit Programmen)
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Medienpadagogik in den Hilfen zur

Erziehung
RAPHAELS
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Medienpadagogik
Quelle: Pixabay & Erziehungshilfe




Medienpadagogik in den Hilfen zur

Erziehung

Digitalisierung flr
Mitarbeitende

Erwerb von
digitalen
Kompetenzen

Handlungs- und
Rechtssicherheit

kompetent,
handlungssicher,
offene Haltung

Offenheit fur das
Thema

Akzeptanz zum
Thema (Haltung,
Dialog)

Padagogisches
Wachtertum
existiert bereits

sensible Haltung

Integration in die
eigene Arbeit
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Alte Themen,
neue Ausformung

Bereitschaft zur
Weiterbildung

Mitgestaltung

Bewusstsein Uber
die
Fachkompetenz

f Power
Medienpéadagogik
& Erziehungshilfe




Medienpadagogik in den Hilfen zur

Erziehung

Digitalisierung flir
Kinder und
Jugendliche

Chancen der
digitalen Medien
nutzen

Zeit & Raum fr
virtuelles
Experimentieren

Technik
verstehen

digitale Teilhabe
ermdglichen

Entmystifizieren
der digitalen Welt

Dig. Alltagshelfer
kennenlernen

Grundkenntnisse
erlangen

reflektierter,
selbstbestimmter
sicherer Umgang

ﬂ
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Handbuch zum
Umgang mit
Medien

Datenschutzinfos
zuganglich
machen

Vereinbarungen
treffen, Konsens
finden

Raum fir
Erfahrungsaustau
sch
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Medienpéadagogik
& Erziehungshilfe




Medienpadagogik in den Hilfen zur

Erziehung

Digitalisierung in
der Einrichtung

Rahmenbedingun
gen schaffen

Handlungskonzep
t notwendig

modern und
maéglichst
innovativ

Datenschutz
gewahrleisten

Hardware stellen

Strukturen
schaffen
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Raum fir
partizipative
Angebote

Haltung
entwickeln

Gewichtung
darstellen

[Power

Medienpéadagogik
& Erziehungshilfe




Medienpadagogik in den Hilfen zur P
Erziehung | f

RAPHAELS
MEDIENKOMPETENZ HAUS
Medien in den Ll

Verstehen Produzieren Medien Bildungsgegenstinden,

Hinterfragen Gestalten als Teil Aufschreibe-
der Kultur und

Produktionssystemen

Sinnvoll Rahmenbedin

Nutzen Eungen
Reflektieren erkennen

MEDIEN
. : Medien als
UM;:::EzEETgitIEdIu ng Hintergrund Bl L D U N G

Miindigkeit/ Identitit fur Bildung

Medienerfahrung
in Aneignungs-
und Lernprozessen

Selbststeuerung
Gestalten statt bewaltigen
Bildungspotential der Inhalte erschlielRen

Powert
Quelle: http://blog.bullino.ch/2009/02/08/medienpaedagogik-medienkompetenz- Medienpadagogik
medienbildung/ & Erziehungshilfe




Medienpadagogik in den Hilfen zur ﬂ

Erziehung

 RAPHAELS
Medienpadagogik (nach Franz Josef RGll 2010) HAUS
JUGEND

Erziehung zur MUndigkeit (Emanzipation),

Erwerb von authentischen Erfahrungen,

Bedingungen schaffen zum Erwerb von Medienkompetenz,
Angebote und Strukturen der (Neuen) Medien durchschaubar und
Strukturen der (Neuen) Medien durchschaubar machen,
selbstbestimmten und kritischen Umgang ermadglichen,
gesellschaftliche Partizipation und soziale Kompetenz fordern,




Medienpadagogik in den Hilfen zur

Erziehung ﬂ

RAPHAELS
Medienpadagogik (nach Franz Josef RGll 2010) HAUS
JUGEND

technische Kompetenzen unterstltzen,
WissensklUfte tberwinden,
Chancengleichheit herstaellen,

mit Themen der personlichen Lebenswelt auseinanderzusetzen,
die Wahrnehmung eigener Interessen und Bedurfnisse anregen,
kreative Potentiale und Selbstbewusstsein starken.




Medienpadagogik in den Hilfen zur Y
Erziehung ﬂ

Medienerziehung:
4 Haltungen nach Tulodziecki (1992)

RAPHAELS
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1. die behutend-pflegende Medienerziehung,

2. die system- und kulturorientierte Medienerziehung,
3. die kritische Medienerziehung,

4. die handlungs- und interaktionsorientierte
Medienerziehung




Medienpadagogik in den Hilfen zur 0

Erziehung ,f
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Ziele und Funktionen der Medien im Lernprozess

Medien vermitteln Informationen Kognitive Lernziele -> Sachkompetenz

Medien vermitteln methodische Fahigkeiten und Instrumentale Lernziele ->
Fertigkeiten Methodenkompetenz

Medien setzen Kommunikationsprozesse in Gang Soziale Lernziele -> Sozialkompetenz
Medien férdern Einstellungen und Haltungen Affektive Lernziele -> Geflihlskompetenz

Medien setzen Handlungsablaufe in Gang Aktionale Lernziele ->
Handlungskompetenz/
Verhaltenskompetenz

(Power

Medienpadagogik
& Erziehungshilfe
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Big Data und Fake News

Big Data:
“Eine enorme Masse von Information, die nie zuvor gemessen,

gespeichert, analysiert und verbreitet werden konnte, wird jetzt
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datafiziert.”

 [Power
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Big Data und Fake News

Die Herstellung moglicher Zusammenhénge diverser Datensatze kann  EEFIYTRS
Auswirkungen haben auf:

Power
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& Erziehungshilfe




Big Data und Fake News ﬂ

RAPHAELS
Fake News Merkmale HAUS
JUGEND

Falschmeldungen a la Hoax

Im Internet, vor allem in Sozialen Netzwerken

frei erfunden
sollen Leser_innen gezielt tAuschen

meist politisch motiviert

Power!
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& Erziehungshilfe




Fake News - Methodische ﬂ

Herangehensweise P’
RAPHAELS
https://www.handysektor.de/themenmonate/fake-news/fake-news- HAUS
gquiz-frage-1.html JUGEN



https://www.handysektor.de/themenmonate/fake-news/fake-news-quiz-frage-1.html

Fake News - Methodische
Herangehensweise

Spiel “Fake it to make it
gefordert durch die Bundeszentrale ftr politische Bildung, erstellt voigiiAv:
Games Hi
Ziel: Verstandnis, wie fake news und die Verteilung funktionieren, S
tber Nachrichten und generell Informationen hervorrufen, Manipulation von
offentlicher Meinung aufzeigen
Zugang: Browser uber PC, Laptop, Tablet oder Smartphone

PoweruUmp
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Fake News - Methodische
Herangehensweise

Spiel “Fake it to make it

wwwv. fakeittomakeit.de

Fakefinder vom SWR
https://swrfakefinder.de/
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http://www.fakeittomakeit.de/
https://swrfakefinder.de/

Fake News - Methodische
Herangehensweise

Spiel “Fake it to make it

wwwv. fakeittomakeit.de

Fakefinder vom SWR
https://swrfakefinder.de/
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http://www.fakeittomakeit.de/
https://swrfakefinder.de/




RAPHAELS

HAUS



http://drive.google.com/file/d/1E7Ko__n2M1sfrNtCUxxZi-yBpYo28zM3/view
http://drive.google.com/file/d/1E7Ko__n2M1sfrNtCUxxZi-yBpYo28zM3/view

Big Data und Fake News

Fake News erkennen HAUS
Quellenkritik IUGENE
Wer ist der Autor? Gibt es ein Impressum? "‘ 11 E
Welches Format hat die Internetseite oder ist es in Sozialen f/'!lysdf Enl
erschienen?

Faktencheck
Gibt es andere Quellen zur gleichen Nachricht?
Werden die Nachrichten ausreichend belegt oder sind es nur
Behauptungen?

Bildrecherche
Wurden die Bilder manipuliert?
Umgekehrte Bildersuche Google-Bildersuche oder TinEye

Power s

Medienpadagogik
& Erziehungshilfe




Hallo, Schitzchen,

was wollen wir
bestellen?

Wolfi Korn

free cartoons ©www.dercartoon.de
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1. Alles, was es schon gibt, wenn du auf die Welt kommst, ist RIS
' 3 " UGEND

normal und tblich und gehort zum selbstverstandlichen T

Funktionieren der Welt dazu.

2. Alles, was zwischen deinem 15. und 35. Lebensjahr
erfunden wird, ist neu, aufregend und revolutionar und kann
dir vielleicht zu einer beruflichen Laufpbahn verhelfen.

3. Alles, was nach deinem 35. Lebensjahr erfunden wird,
richtet sich gegen die natlrliche Ordnung der Dinge.

Douglas Adams, Lachs im Zwelifel (The Salmon of Doubt)



